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1 PARTERNE

"' Iintect

1.1 Denne Databehandleraftale (DPA), herefter kendt som "Aftalen" er indgaet mellem:

Kunden: Leverandgren:

[Navn pa virksomhed]

[Adresse]

[Post nr + by]

CVR: XXXXXX

et selskab stiftet i henhold til lovgivningen i Dan-
mark.

herefter ”"Den Dataansvarlige”

Intect aps.

Horkeer 12A

2730 Herlev

CVR: 37035084

et selskab stiftet i henhold til lovgivningen i Dan-
mark.

(herefter "Databehandleren");

1.2 der hverisar er en "part” og sammen udggr "parterne”

1.3 Har aftalt fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde databeskyt-
telsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeggende rettigheder og

frihedsrettigheder.

2 UNDERSKRIFT

2.1 Aftalen underskrives af begge parter, og er bindende fra signeringsdatoen.

2.2 Dokumentet er underskrevet via ECIT Sign.

Pa vegne af den dataansvarlige: Pa vegne af databehandleren:

Navn: Navn:
[NAVN] Frants Moraitis
Stilling: Stilling:
[STILLING] Managing Director
Telefonnummer: Telefonnummer:
[+45 TELEFONNUMER] +457199 11 22
E-mail: E-mail:
[E-mail] support@intect.io

Att: Managing Director

3 KONTAKTPERSONER HOS DEN DATAANSVARLIGE OG DATABEHANDLEREN

3.1 Parterne kan kontakte hinanden via nedenstaende kontaktpersoner, om forhold vedrgrende denne aftale.

3.2 Parterne er forpligtet til Isbende at orientere hinanden om a&ndringer vedrgrende kontaktpersoner.

Pa vegne af den dataansvarlige:

Pa vegne af databehandleren:

Navn: Navn:

[NAVN] Signe Kvistberg

Stilling: Stilling:

[STILLING] Intect, DPO

Telefonnummer: Telefonnummer:

[+45 TELEFONNUMER] +457199 11 22

E-mail: E-mail:

[E-mail] support@intect.io
Att: GDPR, Intect DPO
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PRAAMBEL

Denne Databehandleraftale fastsaetter Leverandgrens (herefter “Databehandleren”) rettigheder og forpligtelser,
nar denne foretager behandling af personoplysninger pa vegne af Kunden (herefter “den Dataansvarlige”).

Denne Databehandleraftale er udformet med henblik pa Parternes efterlevelse af artikel 28, stk. 3, i Europa-Par-
lamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse
med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv

95/46/EF (databeskyttelsesforordningen).

Ydelserne:
Parterne har indgaet en aftale om den Dataansvarliges brug af Intect’s Applikation(-er) ("Tjenesterne”).

| forbindelse med leveringen af Tjenesterne behandler databehandleren personoplysninger pa vegne af den da-
taansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem Parterne.
Bilag:

Der hgrer fire bilag til denne Databehandleraftale, og bilagene udggr en integreret del af denne Databehandler-
aftale.

Bilag A Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herun-
der om behandlingens formal og karakter, typen af personoplysninger, kategorierne af
registrerede og varighed af behandlingen.

Bilag B Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af under-
databehandlere og en liste af underdatabehandlere, som den dataansvarlige har god-
kendt brugen af.

Bilag C Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens be-
handling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som data-
behandleren som minimum skal gennemfgre, og hvordan der fgres tilsyn med databe-
handleren og eventuelle underdatabehandlere.

Bilag D Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

Opbevaring af Databehandleraftalen
Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge Parter.
Overholdelse af geeldende lov

Denne Databehandleraftale friggr ikke Databehandleren fra forpligtelser, som Databehandleren er palagt efter
databeskyttelsesforordningen eller enhver anden lovgivning.

DEN DATAANSVARLIGES RETTIGHEDER OG FORPLIGTELSER

Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse med
databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret og denne Databehandleraftale.

Den Dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og med hvilke hjaelpemidler,
der ma ske behandling af personoplysninger.

Den Dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen af
personoplysninger, som Databehandleren instrueres i at foretage.
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DATABEHANDLEREN HANDLER EFTER INSTRUKS
Behandling af personoplysninger

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den Dataansvarlige, med-
mindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som Databehandleren er underlagt.

Denne instruks skal vaere specificeret i denne Databehandleraftales bilag 12 A (Oplysninger om behandlingen) og
bilag 12 C (Instruks vedrgrende behandling af personoplysninger).

Efterfglgende instruks kan ogsa gives af den Dataansvarlige, mens der sker behandling af personoplysninger,
men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med denne
Databehandleraftale.

Databehandleren er desuden berettiget til at opbevare de i Bilag A.3 angivne personoplysninger pa Kundens In-
tect Ansvarlige med det formal at kunne udsende nyhedsbreve og underrette om nye forhold hos Databehandle-
ren, safremt den pagaldende person har samtykket hertil, anonymisere oplysningerne til statistiske formal sale-
des at hverken person eller virksomhed kan identificeres, behandle oplysningerne som pakrzevet i henhold til
lovgivningen, herunder i forbindelse med en retlig afggrelse, myndighedskrav, den dataansvarliges konkurs,
dgdsfald eller lignende.

Instruks ved brug af Tredjeparts-app(s).

Tjenesterne er udviklet med abent API, som ggr det muligt for andre at udvikle og tilbyde apps, der kan kommu-
nikere med Applikationen, herunder udveksle oplysninger pa tvaers af programmerne ("Tredjeparts-app(s)"). |
det omfang den dataansvarlige vaelger at installere og ggre brug af Tredjeparts-apps, der kan kommunikere med
Applikationen, anses det for at udggre en instruktion til databehandleren om, at der kan ske overfgrsel af de i
Applikationen indtastede/indlaeste og de af Applikationen generede oplysninger til sdédanne Tredjeparters apps.

Den dataansvarlige accepterer desuden, at dennes Medarbejdere har mulighed for at installere og ggre brug af
Tredjeparts-apps, der kan kommunikere og udveksle den enkelte Medarbejders adgang til oplysninger med Ap-
plikationen, og at sadan databehandling er omfattet af instruksen ifglge denne aftale.

Underretning ved ulovlige instrukser

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes mening er i
strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes natio-
nale ret.

Hvis databehandleren er af den opfattelse, at udfgrelsen af instruksen fra den dataansvarlige hgjst sandsynlig vil
veere i strid med gzeldende lovgivning, skal databehandleren straks underrette den dataansvarlige herom. Hvis
den dataansvarlige fastholder, at instruksen er i overensstemmelse med gaeldende lovgivning og fastholder, at
instruksen skal udfgres, kan databehandleren udfgre instruksen uden at ifalde ansvar overfor den dataansvar-
lige, ligesom den dataansvarlige skal friholde databehandleren fra eventuelle tredjemands krav, herunder krav
fra de registrerede, som fglge af den udfgrte instruks.

Uanset Bestemmelse 4.8, er databehandleren ikke forpligtet til aktivt at efterprgve eller undersgge lovligheden
af den dataansvarliges instrukser.

| det omfang den dataansvarlige giver instrukser til databehandleren, som efterfglgende viser sig at veere ulov-
lige, er den dataansvarlige forpligtet til at friholde databehandleren for ethvert tab som fglge heraf, herunder at
friholde databehandleren for ethvert krav mod databehandleren, der fglger heraf, inklusive bgdekrav eller andre
sanktioner, fra relevante myndigheder, samt krav fra gvrige tredjeparter, herunder de bergrte datasubjekter,
underdatabehandlere og databehandlerens gvrige samarbejdspartnere.
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FORTROLIGHED

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den Dataansvarliges vegne, til
personer, som er underlagt Databehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolighed eller
er underlagt en passende lovbestemt tavshedspligt, og kun i det ngdvendige omfang.

Listen af personer, som har faet tildelt adgang, skal Isbende gennemgas. Pa baggrund af denne gennemgang kan
adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er ngdvendig, og personoplysningerne skal
herefter ikke leengere veere tilgaengelige for disse personer.

Pavisning af tavshedspligt for medarbejdere

Databehandleren skal efter anmodning fra den Dataansvarlige kunne pavise, at de pagaeldende personer, som er
underlagt Databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

BEHANDLINGSSIKKERHED

Databeskyttelsesforordningens artikel 32 fastslar, at den Dataansvarlige og Databehandleren, under hensynta-
gen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaldende behandlings karakter,
omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den Dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder, som behandlin-
gen udggr og gennemfgre foranstaltninger for at imgdega disse risici.

Afhaengig af deres relevans kan det omfatte:

a) Pseudonymisering og kryptering af personoplysninger

b)  evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og robusthed af behandlingssyste-
mer og -tjenester

c) evnetil rettidigt at genoprette tilgaengeligheden af og adgangen til personoplysninger i tilfeelde af en
fysisk eller teknisk haendelse

d) en procedure for regelmaessig afprgvning, vurdering og evaluering af effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Databehandlerens ansvar efter artikel 32

Efter forordningens artikel 32 skal Databehandleren — uafhaengigt af den Dataansvarlige — ogsa vurdere risiciene
for fysiske personers rettigheder, som behandlingen udggr og gennemfgre foranstaltninger for at imgdega disse
risici.

Med henblik pa denne vurdering skal den Dataansvarlige stille den ngdvendige information til radighed for Data-
behandleren, som ggr vedkommende i stand til at identificere og vurdere sadanne risici.

Databehandlerens bistand til den Dataansvarlige i relation til artikel 32

Derudover skal Databehandleren bista den Dataansvarlige med vedkommendes overholdelse af den Dataansvar-
liges forpligtelse efter forordningens artikel 32, ved blandt andet at stille den ngdvendige information til radig-
hed for den Dataansvarlige vedrgrende de tekniske og organisatoriske sikkerhedsforanstaltninger, som Databe-
handleren allerede har gennemfgrt i henhold til forordningens artikel 32, og al anden information, der er ngd-
vendig for den Dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den Dataansvarliges vurdering — kraever gennemfgrelse af
yderligere foranstaltninger end de foranstaltninger, som Databehandleren allerede har gennemfgrt, skal den
Dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgres, i denne Databehandleraftales bilag
12 C (Instruks vedrgrende behandling af personoplysninger).
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ANVENDELSE AF UNDERDATABEHANDLERE

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk. 2
og 4, for at ggre brug af en anden databehandler (en underdatabehandler).

Forudgaende Generel godkendelse fra den Dataansvarlige

Databehandleren ma ikke ggre brug af en underdatabehandler til opfyldelse af disse Bestemmelser uden forud-
gaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den Dataansvarliges forudgaende generelle godkendelse til brug af underdatabehandlere.

Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte sendringer vedrgrende
tilfgjelse eller udskiftning af underdatabehandlere med mindst to (2) ugers varsel.

Databehandleren skal give den dataansvarlige mulighed for at ggre indsigelse mod sddanne andringer inden
brugen af de(n) omhandlede underdatabehandler(e).

Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgar af bilag B (Underdata-
behandlere).

Den dataansvarlige anerkender, at databehandlerens Tjenester er standardiserede, cloud-baserede abonne-
mentsydelser, der stilles til radighed for et stort antal kunder, og at databehandleren derfor som udgangspunkt
ikke kan imgdekomme individuelle krav om fravalg af specifikke underdatabehandlere.

Safremt den dataansvarlige har indsigelser mod tilfgjelsen af en ny underdatabehandler, forpligter databehand-
leren sig til at vurdere indsigelsen loyalt og i god tro og undersgge, om der findes rimelige tekniske eller forret-
ningsmaessige alternativer. Hvis det ikke er muligt at imgdekomme indsigelsen, er den dataansvarlige berettiget
til at opsige abonnementsaftalen med gjeblikkelig virkning. Ingen af parterne har krav mod hinanden i anledning
heraf.

Brug af global leverandgr

Hvis en global leverandgr, sdsom Microsoft, Google eller amazone, anvendes som underdatabehandler, accepte-
rer den dataansvarlige, at det er den globale leverandgrs til enhver tid geeldende vilkar der er aftalt mellem par-
terne, som er grundlag for den globale leverandgrs behandling af den dataansvarliges data, herunder i relation
til krav til inspektion, audit, kontrol og dokumentation samt ansvar.

Link til de seneste vilkar for disse underdatabehandlere findes pa den globale leverandgrs hjemmeside.
Forpligtelser for underdatabehandlere

Nar Databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af specifikke behandlings-
aktiviteter pa vegne af den Dataansvarlige, skal Databehandleren, gennem en kontrakt eller andet retligt doku-
ment i henhold til EU-retten eller medlemsstaternes nationale ret, palaegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af denne Databehandleraftale, hvorved der navnlig stilles de
forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske og organisatoriske foranstaltninger
pa en sadan made, at behandlingen overholder kravene i denne Databehandleraftale og databeskyttelsesforord-
ningen.

Databehandleren er ansvarlig for at kraeve, at underdatabehandleren som minimum overholder Databehandle-
rens forpligtelser efter denne Databehandleraftale og databeskyttelsesforordningen.

Der skal veere indgaet en Databehandleraftale (DPA) med alle relevante underleverandgrer, der praeciserer deres
forpligtelser og ansvar i henhold til databeskyttelseslovgivningen.

Databehandleren skal implementere en proces, der sikrer, at alle leverandgrer og underdatabehandlere fortsat
overholder aftalens krav.

En tilsynsplan skal udarbejdes for at sikre, at relevante underdatabehandlere er underlagt passende overvag-
ning.
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Fremsendelse af underdatabehandleraftale og eventuelle endringer

Underdatabehandleraftale(r) og eventuelle senere @&ndringer hertil sendes — efter den Dataansvarliges anmod-
ning herom —i kopi til den Dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende databe-
skyttelsesforpligtelser, som fglger af denne Databehandleraftale, er palagt underdatabehandleren.

Bestemmelser om kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den Dataansvarlige.

OVERF@RSEL TIL TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER
Overfgrsel af oplysninger

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun foretages af
Databehandleren pa baggrund af dokumenteret instruks herom fra den Dataansvarlige og skal altid ske i over-
ensstemmelse med databeskyttelsesforordningens kapitel V.

Overfgrsel af oplysninger i henhold til EU-ret eller medlemsstaternes nationale ret

Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer, som Databehandleren
ikke er blevet instrueret i at foretage af den Dataansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som Databehandleren er underlagt, skal Databehandleren underrette den Dataansvarlige om
dette retlige krav inden behandling, medmindre den pagzaldende ret forbyder en sadan underretning af hensyn
til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den Dataansvarlige kan Databehandleren saledes ikke inden for rammerne af
denne databehandleraftale:

a) overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en internatio-
nal organisation

b) overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
c) behandle personoplysningerne i et tredjeland.

Den Dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder det eventu-
elle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pa, skal angives i
denne Databehandleraftales bilag C.

Denne Databehandleraftale skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i databe-
skyttelsesforordningens artikel 46, stk. 2, litra c og d, og denne Databehandleraftale kan ikke udggre et grundlag
for overfgrsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

BISTAND TIL DEN DATAANSVARLIGE

Forpligtelse til at bistda med at besvare anmodninger om udgvelsen af rettigheder

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den Dataansvarlige ved

hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den Dataansvarliges forplig-

telse til at besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelses-
forordningens kapitel IIl.

Dette indebaerer, at Databehandleren sa vidt muligt skal bista den Dataansvarlige i forbindelse med, at den Data-
ansvarlige skal sikre overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den registrerede

b)  oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c) indsigtsretten

d) retten til berigtigelse

e) retten til sletning ("retten til at blive glemt”)
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f) retten til begraensning af behandling

g) underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begraens-
ning af behandling

h) retten til dataportabilitet

i) retten til indsigelse

j) retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa automatisk behandling, her-
under profilering.

| det omfang den dataansvarlige gnsker databehandlerens bistand til de ydelser, der er beskrevet under Bestem-
melse 9.2 (c), (d) og (e), er den dataansvarlige forpligtet til at vederlaegge databehandleren, safremt databe-
handleren fremsaetter krav herom, for den herved anvendte tid med de af databehandleren til enhver tid an-
vendte timsatser, som fremgar pa databehandlerens Generelle Vilkar og Betingelser.

Forpligtelse til at bista med passende foranstaltninger

| tillaeg til Databehandlerens forpligtelse til at bista den Dataansvarlige i henhold til bestemmelse i punkt 8.7 bi-
star Databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er tilgaen-
gelige for Databehandleren, den Dataansvarlige med:

a) den Dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter at
denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til Datatilsynet, med-
mindre at det er usandsynligt, at bruddet pa persondatasikkerheden indebarer en risiko for fysiske
personers rettigheder eller frihedsrettigheder

b)  den Dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om brud
pa persondatasikkerheden, nar bruddet sandsynligvis vil medfgre en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder

c) den Dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de pateenkte be-
handlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)

d) den Dataansvarliges forpligtelse til at hgre Datatilsynet, inden behandling, safremt en konsekvens-
analyse vedrgrende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af foranstalt-
ninger truffet af den Dataansvarlige for at begraense risikoen.

Angivelse af de forngdne tekniske og organisatoriske foranstaltninger

Parterne skal i denne Databehandleraftales bilag C (Instruks vedrgrende behandling af personoplysninger) an-
give de forngdne tekniske og organisatoriske foranstaltninger, hvormed

UNDERRETNING OM BRUD PA PERSONDATASIKKERHEDEN

Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at vaere blevet opmaerksom p3,
at der er sket et brud pa persondatasikkerheden.

Tidspunkt for underretning

Databehandlerens underretning til den Dataansvarlige skal om muligt ske senest 48 timer efter, at denne er ble-
vet bekendt med bruddet, sddan at den Dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa
persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

Bistand ved anmeldelse af brud pa persondatasikkerheden

| overensstemmelse med bestemmelse i punkt 11.4, litra a., skal Databehandleren bista den Dataansvarlige med
at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at Databehandleren skal
bista med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3, skal fremga af den Dataansvar-
liges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a) karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte registre-
ringer af personoplysninger

b)  de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
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c) de foranstaltninger, som den Dataansvarlige har truffet eller foreslar truffet for at handtere bruddet
pa persondatasikkerheden, herunder hvis det er relevant, foranstaltninger for at begraense dets mu-
lige skadevirkninger.

12.4 Parterne skal angive i bilag C (Instruks vedrgrende behandling af personoplysninger), den information, som Data-
behandleren skal tilvejebringe i forbindelse med sin bistand til den Dataansvarlige i dennes forpligtelse til at an-
melde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

13 SLETNING OG RETURNERING AF OPLYSNINGER
Sletning eller tilbagelevering

13.1 Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger er databehandleren forpligtet til at slette
alle personoplysninger, der er behandlet pa vegne af den dataansvarlige, forudsat at databehandleren har mod-
taget en skriftlig instruks om sletning fra den dataansvarlige.

13.2 Databehandleren handler som udgangspunkt efter instruks fra den dataansvarlige og foretager ikke sletning af
personoplysninger uden forudgaende, udtrykkelig og skriftlig instruks. Sletning kan dog ske uden saerskilt in-
struks, hvis det fglger af databehandlerens, de mellem parterne aftalte, og til enhver tid geeldende generelle vil-
kar og betingelser. Det pahviler derfor den dataansvarlige som udgangspunkt at fremsende en skriftlig instruks,
safremt sletning gnskes gennemfgrt i overensstemmelse med punkt 15.1.

13.3 Nar sletning er sket efter instruks, skal databehandleren bekraefte dette skriftligt over for den dataansvarlige.

13.4 Safremt databehandleren ikke modtager en skriftlig instruks om sletning af personoplysninger, vil databehandle-
ren raekke ud til den dataansvarlige for at anmode om instruks. Hvis der ikke modtages svar fra den dataansvar-
lige inden for en rimelig tidsramme, vil databehandleren slette personoplysningerne i overensstemmelse med de
geeldende regler og bestemmelser i GDPR.

13.5 Fglgende regler i EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne
efter ophgr af tjenesterne vedrgrende behandling af personoplysninger, herunder, men ikke begraenset til:

a) Bogfe@ringsloven, som kraever opbevaring af regnskabsmateriale i 5 ar fra udgangen af det regnskabsar,
materialet vedrgrer.

b) Skatte- og afgiftslovgivningen, herunder regler fra Skattestyrelsen, der kan stille krav til opbevaring af
oplysninger til brug for dokumentation vedrgrende Ign, honorarer og skatteforhold.

c) Arbejdsretlig lovgivning, hvor opbevaring af visse oplysninger kan vaere ngdvendig for at dokumentere
ansaettelsesforhold og overholde eventuelle forzeldelsesfrister i ansaettelsesretlige tvister.

13.6 Databehandleren er forpligtet til alene at opbevare sadanne oplysninger i det omfang og sa leenge det er ngd-
vendigt for at overholde disse forpligtelser og ma ikke anvende oplysningerne til andre formal.
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REVISION, HERUNDER INSPEKTION
Oplysninger der skal stilles til radighed

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af databeskyttelsesfor-
ordningens artikel 28 og denne Databehandleraftale, til rddighed for den Dataansvarlige og giver mulighed for og
bidrager til revisioner, herunder inspektioner, der foretages af den Dataansvarlige eller en anden revisor, som er
bemyndiget af den Dataansvarlige.

Databehandleren er forpligtet til at afsaette de ressourcer, der er ngdvendig(e) for, at den dataansvarlige eller
dennes radgiver/repraesentant kan gennemfgre sin inspektion og/eller revision hos databehandleren eller den-
nes underdatabehandlere.

Databehandlerens udgifter i forbindelse med en fysisk inspektion og/eller en pa vegne den dataansvarlige udfert
revision hos databehandleren eller dennes underdatabehandlere, afholdes af den dataansvarlige. Databehandle-
rens og/eller dennes underdatabehandleres tid godtggres med de af databehandleren til enhver tid anvendte
timsatser, som fremgar pa databehandlerens Generelle Vilkar og Betingelser.

Procedurerne for den Dataansvarliges revisioner, herunder inspektioner, med Databehandleren og underdatabe-
handlere er neermere angivet i denne Databehandleraftales bilag C.

Adgang til Databehandlerens faciliteter

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lovgivningen har adgang til den
Dataansvarliges eller Databehandlerens faciliteter, eller reprasentanter, der optraeder pa tilsynsmyndighedens
vegne, adgang til Databehandlerens fysiske faciliteter mod behgrig legitimation.

PARTERNES AFTALER OM ANDRE FORHOLD

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af personoplysninger om
f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte eller indirekte strider imod denne Data-
behandleraftale eller forringer den registreredes grundlaeggende rettigheder og frihedsrettigheder, som fglger af
databeskyttelsesforordningen.

Databehandlerens ansvar overfor den dataansvarlige er begranset til det i abonnementsbetingelserne anfgrte,
ligesom de i abonnementsbetingelserne i gvrigt anfgrte bestemmelser finder anvendelse mellem den dataan-
svarlige og databehandleren, bortset fra i det omfang de forringer den registreredes grundlaeggende rettigheder
og frihedsrettigheder ifglge databeskyttelsesforordningen.

IKRAFTTRZDEN OG OPH@R

Denne Databehandleraftale traeder i kraft pa datoen for begge Parters underskrift heraf.

Begge Parter kan kraeve denne Databehandleraftale genforhandlet, hvis lovaendringer eller uhensigtsmaessighe-
der i denne Databehandleraftale giver anledning hertil.

Denne Databehandleraftale er geeldende, sa lenge tjenesten vedrgrende behandling af personoplysninger varer.
| denne periode kan denne Databehandleraftale ikke opsiges, medmindre andre bestemmelser, der regulerer
levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem Parterne.
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BILAG A OPLYSNINGER OM BEHANDLINGEN

A.1. FORMALET MED DATABEHANDLERENS BEHANDLING AF PERSONOPLYSNINGER PA VEGNE AF DEN
DATAANSVARLIGE

a.1.1Databehandleren stiller pa abonnementsbasis software som en service (SaaS) tjenester ("Tjenester") til
radighed for den Dataansvarlige og dennes medarbejdere. Tjenesterne kan dels tilgds via databehandle-
rens hjemmeside, og dels via databehandlerens applikationer.

a.1.2 Den Dataansvarliges brug af databehandlerens cloud-baserede Tjenester sker ved den Dataansvarliges
selvbetjening via Databehandlerens hjemmeside, og/eller via Databehandlerens app. Den dataansvarliges
medarbejdere kan ligeledes tilga deres egne oplysninger, sa som Ignsedler, fraveersoversigter, ferieover-
sigter, og de dokumenter, som medarbejderen eller kunden har indlaest, eksempelvis anszettelseskon-
trakt. Bade den dataansvarliges og dennes medarbejderes brug kraever et bruger ID og en unik adgangs-
kode.

A.2. DATABEHANDLERENS BEHANDLING AF PERSONOPLYSNINGER PA VEGNE AF DEN DATAANSVARLIGE
DREJER SIG PRIMART OM (KARAKTEREN AF BEHANDLINGEN)

a.2.1 Databehandleren behandler personoplysninger pa vegne af den Dataansvarlige som led i leveringen af
databehandlerens Tjenester.

a.2.2 Databehandlerens behandling af personoplysninger vedrgrer primaert handtering af Tjenester til at be-
handle den dataansvarliges:

a) Legnadministration
b) HR-administration
c) Dataintegration/-konsolidering/Bl

a.2.3 Desuden varetager databehandleren drift, test, vedligeholdelse, udvikling samt fejlretning af de leverede
Tjenester.

a.2.4En behandling kan omfatte enhver handtering af personoplysninger, herunder indsamling, registrering,
organisering, systematisering, opbevaring, tilpasning eller andring, genfinding, s@gning, videregivelse ved
transmission, formidling eller enhver anden form for overladelse, sammenstilling eller samkgring, be-
graensning, sletning eller tilintetggrelse herunder support.

a.2.5 Databehandleren indsamler, opbevarer, analyserer og anvender personoplysninger om bade den Dataan-
svarlige og dennes kunder med det formal at udstede fakturaer, modtage betalingsoplysninger fra beta-
lingsformidlere samt videregive relevante oplysninger til den Dataansvarlige.

A.3. BEHANDLINGEN OMFATTER FOLGENDE TYPER AF PERSONOPLYSNINGER OM DE REGISTREREDE

a.3.1De typer af personoplysninger, som behandles via applikationen, afhaenger af den enkelte kunde samt
slutbrugerens brug.

a.3.2 Behandling af szerlige kategorier af personoplysninger, jf. databeskyttelsesforordningens artikel 9, foreta-
ges alene, hvis kunden eller slutbrugeren selvstaendigt veelger at indtaste sadanne oplysninger i applikatio-
nen, hvilket sker under kundens fulde ansvar og kontrol. Applikationen er ikke designet eller tiltaenkt til
behandling af szrlige kategorier af oplysninger. Det kan dog ikke udelukkes, at slutbrugere eller kunden
indtaster sadanne oplysninger i fritekstfelter.

a.3.3 Typer af personoplysninger, der behandles i sammenhang med levering af ydelsen, behandlingen af per-
sonoplysninger via applikationen varierer derfor afhaengigt af brug.

a.3.4 De personoplysninger, som behandles af databehandleren i forbindelse med den dataansvarliges brug af
databehandlerens Tjenester er forskellige alt efter hvilken kategori den registrerede tilhgrer, jf. fglgende
oversigt:
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KATEGORIER AF PERSONOPLYSNINGER

DATA SUBJEKTER

Kunder .

(Dataansvarlig) .

Kontaktpersoner hos den dataansvarlige, herunder disses kon-
taktoplysninger, sa som telefon, email, titel, afdeling, adresse
CVR-nummer

og tidligere medarbejdere

Den dataansvarliges nuvaerende Almindelige oplysninger:

Identifikationsoplysninger:

Navn, adresse, telefonnummer, fgdselsdato, E-mail -privat og
firma, medarbejder-ID, kundenummer

Andre oplysninger:

Arbejdssted og tjenstlige forhold

Billede

Bil

Sprogpraeference

Tids- og fravaersregistreringer

Fortrolige oplysninger:

CPR-nummer

Oplysninger om strafbare forhold, herunder straffeattest
Pas og kgrekort

Oplysninger om sociale problemer

Oplysninger skilsmisse

@konomiske oplysninger:
betalingskortoplysninger, skat, ferieafregning, pensionsafreg-
ning, bankkonto, Ipndata

Partnere o

Navn

Adresse

CVR-nummer

Kontaktoplysninger

Kontaktpersoner hos Support, herunder disses kontaktoplys-
ninger, sa som telefon, e-mail, titel, afdeling, adresse

Oplysninger relateret til bruger- .
aktivitet J

IP-adresser, revisionsspor og logdata
Kgbshistorik
Cookie ID

A.4. BEHANDLINGEN OMFATTER FOLGENDE KATEGORIER AF REGISTREREDE

a.4.1Se oversigten i A3.

A.5. DATABEHANDLERENS BEHANDLING AF PERSONOPLYSNINGER PA VEGNE AF DEN DATAANSVARLIGE KAN
PABEGYNDES EFTER DISSE BESTEMMELSERS IKRAFTTRADEN.

a.5.1Denne Databehandleraftale er geldende, sa leenge Databehandleren behandler personoplysninger
pa vegne af den Dataansvarlige i overensstemmelse med hovedaftalen.
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BILAG B UNDERDATABEHANDLERE
B1 GODKENDTE UNDERDATABEHANDLERE

b.1.1Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende underdatabe-
handlere i nedenstaende tabel.

b.1.2Seneste opdatering af underdatabehandlere er foretaget: 14-02-2025.

B2 VARSEL FOR GODKENDELSE AF UNDERDATABEHANDLERE
b.2.1Varslingsperioden for godkendelse af underdatabehandlere fremgar af afsnit 7.

Generelt:

Tabel 2: Generelle underdatabehandlere

Underdatabehandler Lokation Virksomheds ID Behandlingsaktivitet

Rolfsbuktveien 2

ECIT A/S NO 1364 Fornebu Back-office services
Norge

Herkeer 12A,

ECIT Services A/S EU DK-2730 Herlev Udviklings- og supportassistance
DK36495022
Rudolfgardsvej 1B Hosting af data

ECIT Solutions A/S DK DK-8260 Viby J Denmark Udviklings- og supportassistance
DK28843151 Fysisk sikkerhed
1 Sir John Rogerson's Quay
Dublin 2,

Hubspot Ireland Limited  |EU Dublin 2, Marketing og kundehandtering
Ireland
IE515723
Kavci Hory Office Park,

|etBrains EU Na Hfebenech I1 1718/8, Projektstyring i udvikling, herunder
Praha 4 - Nusle, 140 00, Czech |projektstyring ved 2nd line support.
Republic

One Microsoft Place,
South County Business Park Hosting af data i Azure,

EU Leopardstown, Dublin 18, arkivering af data i Sharepoint og mail-
D18 P521 Ireland handtering

IE8256796U

Langebrogade 1,
Visma e-conomic A/S EU DK1411 Kgbenhavn K Salgsfakturering
DK29403473

Zendesk, Inc.
1019 Market St
ZENDESK Inc. USA San Francisco, CA USA Kundesupport og engagement

ID: 94103 0001409713

101 Spear Street, 1st Floor
- San Francisco e .
Twilio Inc. USA CA 94105 Systemnotifikationer -og systememails.

IE3335493BH

Microsoft Ireland Opera-
tions Ltd




Intect Payroll

Tabel 3: Intect HR - underdatabehandlere

Underdatabehandler

‘ Lokation

Virksomheds ID

"' intect

Behandlingsaktivitet

e-Boks A/S DK Hans Bekkevolds Allé 7, Elektronisk post primeert til levering
DK-2900 Hellerup, af Ignsedler til dataansvarliges an-
DK25674154 satte

Skatteforvaltningen DK Braendgardvej 10, Rapportering af person- og Igndata
DK-7400 Herning,
DK19552101

Danmarks Statistik DK Sejrggde 11, Rapportering af Ignstatistik

DK-2100 Kgbenhavn @,
DK17150413

POSTNORD STRALFORS EU
A/S

Hedegaardsvej 88
DK-2300 Kgbenhavn S
Denmark
DK10068657

Distribution af elektronisk post til e-
boks og Kivra i Sverige

Visma LogBuy ApS DK Geertorvet 3 Indkgbstjenester, der specialiserer
DK-1799 Kgbenhavn V sig i at sikre rabatter gennem grup-
Danmark peindkgb.
DK29912971

Mastercard payment DK Lautrupbjerg 10, Anmodning om pengeoverfgrsler via

services DK A/S

2750 Ballerup

kundens bankkonto og overfgrsel af

Denmark oplysninger til modtageren af penge-
DK40695869 overfgrslen
MDC DATA GREENLAND | GL Imaneq 1, Behandling begraenset til grgnland-
ApS DK-3900 Nuuk ske virksomheder
DK21717584
Repenso ApS GL Imaneq 30, Support af grgnlandske virksomhe-

DK-3900 Nuuk
DK12926626

der
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Intect Flow

Tabel 4: Underdatabehandlere - Intect Flow

Underdatabehandler Lokation = Virksomheds ID Behandlingsaktivitet

TS NoCode ApS DK Blokken 15 1 Processoftware til datastyring.
DK-3460 Birkergd
Denmark
DK37114898
ECIT Automate ApS DK Rudolfgardsvej 1b Support og udvikling af Intect Flow.
DK-8260 Viby J
Denmark
DK39302284

Intect Expense

Tabel 5: Underdatabehandlere - Intect Expense

Underdatabehandler Lokation | Virksomheds ID Behandlingsaktivitet

ADATO AS EU Rolfsbuktveien 2 Integrationstjenester og behandling
NO-1364 Fornebu af udgifter og kilometergodtggrelse.
Norway

NO:995 221 608

Intect HR

Tabel 6: Underdatabehandlere Intect HR

Underdatabehandler Lokation | Virksomheds ID Behandlingsaktivitet

Verismo Systems AB EU Regeringsgatan 79 Human Resource Management
111 39 Stockholm,
Sweden

Org.nr556767-2067
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BILAG C INSTRUKS VEDR@RENDE BEHANDLING AF PERSONOPLYSNINGER
C.1. BEHANDLINGENS GENSTAND/INSTRUKS

c.1.1 Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at databe-
handleren udfgrer behandlingsaktiviteterne som er beskrevet i bilag A.

C.2. Behandlingssikkerhed

c.2.1Databehandleren er forpligtet til at implementere alle ngdvendige tekniske og organisatoriske for-
anstaltninger i overensstemmelse med databeskyttelsesforordningens artikel 32 for at sikre et hgjt
sikkerhedsniveau.

c.2.2Foranstaltningerne skal tage hgjde for det aktuelle teknologiske niveau, implementeringsomkost-
ninger, behandlingens karakter, omfang, sammenhang og formal samt de risici, som behandlingen
udger for registreredes rettigheder og frihedsrettigheder.

c.2.3Databehandleren skal dog Igbende evaluere disse foranstaltninger og sikre overholdelse af
ISAE3000 eller et tilsvarende rammeveerk.

c.2.4Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det ngdvendige
(og aftalte) sikkerhedsniveau.

c.2.5Hvis den dataansvarlige anmoder om oplysninger vedrgrende sikkerhedsforanstaltninger, dokumen-
tation eller andre typer oplysninger om, hvordan databehandleren behandler personoplysninger, og
disse oplysninger gar ud over de standardoplysninger, som den dataansvarlige normalt stiller til ra-
dighed for at opfylde gaeldende lovgivning om behandling af personoplysninger som databehandler,
og dette medfgrer ekstra arbejde for databehandleren, er databehandleren berettiget til at kraeve
betaling fra den dataansvarlige for dette ekstra arbejde.

c.2.6 Databehandleren skal dog — under alle omstandigheder og som minimum — gennemfgre fglgende foran-
staltninger, som er aftalt med den dataansvarlige:

Tabel 7: Tekniske foranstaltninger

Tekniske foranstaltninger: ‘ Beskrivelse:

Adgangsstyring Adgangen til personoplysninger og systemer begraenses efter need-to-
know-princippet, saledes at kun medarbejdere med et arbejdsbetinget
behov far adgang til de relevante data.

Adgangsrettigheder tildeles individuelt og gennemgas Igbende for at
sikre, at de er opdaterede og passende i forhold til den enkelte medar-
bejders arbejdsopgaver.

Alle brugere har unik adgang i form af individuelle brugernavne og ad-
gangskoder, som oprettes og handteres efter alment anerkendte sikker-
hedsprincipper.

To-faktor-autentificering (2FA/MFA) benyttes, hvor det er muligt, for at
styrke sikkerheden.

Adgangen til personoplysninger er endvidere begraenset til autoriserede
medarbejdere, som er instrueret i at handle i overensstemmelse med
kundens instrukser og geeldende databeskyttelseslovgivning.

Kryptografi Databehandleren skal sikre, at fglsomme personoplysninger altid be-
skyttes mod uautoriseret adgang under overfgrsel og opbevaring.

Al kommunikation, der involverer fglsomme personoplysninger, skal ske
over sikre, krypterede forbindelser.
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Overfgres sddanne oplysninger uden for databehandlerens kontrolle-
rede netveerk, skal de som minimum vaere beskyttet ved staerk krypte-
ring.

Hvor det er relevant og muligt, anvender databehandleren ogsa pseu-
donymisering eller anonymisering for at begranse risikoen ved behand-
ling og opbevaring af personoplysninger.

Driftssikkerhed

Databehandleren skal sikre, at der implementeres passende driftsikker-
hed for at beskytte systemer og data mod trusler som virus, malware og
uautoriseret adgang.

Dette omfatter fglgende foranstaltninger:

. Antivirus

o Fysisk firewall

o Central bruger- og gruppestyring

o Overvagning

e VPN

. Patching

e Anvendelse af sikrede forbindelser

. Separate administratorkonti

Anskaffelse, udvikling og vedligeholdelse af systemer:

o Proces for sikker udvikling

Lagring af data og krypteret backup

e Onsite backup (point-in-time)
o Offsite backup
o Backup er krypteret.

Kommunikationssikkerhed

Beskyttelse og opdeling af netvaerk

Etablerede sikre kommunikationsformer

Styring af informationssik-
kerhedsbrud og brud pa
persondatasikkerheden

Databehandleren skal implementere en incident response-plan til effek-
tiv handtering af persondatasikkerhedsbrud.

Denne proces skal sikre, at alle handelser identificeres, vurderes og
handteres hurtigt og korrekt.

Der skal desuden vaere en proces for underretning af den dataansvar-
lige, som sikrer, at den dataansvarlige informeres uden ungdig forsin-
kelse, og at alle ngdvendige oplysninger om haendelsen videregives,
herunder omfanget, risici og de trufne foranstaltninger.

Audit logs

Der skal fgres auditlogs over systemadgange og aktiviteter, herunder
logdata..

Alle &ndringer, der vedrgrer behandlingen af persondata, skal ogsa log-
ges.

Det er ngdvendigt at have aktive systemlogs pa alle endpoint-enheder
samt servere for at sikre, at alle relevante aktiviteter overvages og kan
efterprgves ved behov.




Tabel 8: Organisatoriske foranstaltninger
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Organisatoriske foranstaltninger: ‘

Informationssikkerhedspolitikker

Overordnede retningslinjer og krav til informationssikkerhed.

Organisering af informationssik-
kerhed

Databehandleren har udpeget en DPO.
Medarbejdere, kunder og andre interessenter kan kontakte Intects
Data Protection Officer pa dpo@intect.io

Der er desuden etableret et Compliance team, som har til opgave
at overvage og styre databeskyttelsen i Intect.

Medarbejdersikkerhed

Databehandleren har etableret procedurer for at sikre, at medar-
bejdere, der behandler personoplysninger, er egnede og betroede.

Dette omfatter

e Baggrundstjek, herunder gennemgang af straffeattest
hvor relevant, fgr anszettelse i relevante stillinger.

e Alle medarbejdere underskriver fortrolighedserklaeringer

e Medarbejdere gennemfgrer regelmaessig GDPR aware-
ness-traening i informationssikkerhed og databeskyttelse
for at sikre forstaelse og efterlevelse af gaeldende regler
og interne politikker.

e  Faste procedurer for medarbejderens livscyklus.

Fysisk sikring og miljgsikring

Databehandleren forpligter sig til at opretholde passende fysisk
sikring og miljgsikring pa de lokationer, hvor der behandles eller
opbevares personoplysninger, herunder datacentre og eventuelle
kontoradresser.

Adgang til fysiske lokaliteter, hvor behandlingen af personoplys-
ninger finder sted, er begraenset til autoriserede personer og be-
skyttet gennem adgangskontrolsystemer sasom ngglekort, alar-

mer, overvagning eller tilsvarende mekanismer.

Databehandleren skal sikre, at fysiske adgangsveje, herunder ho-
vedindgange, serverrum og andre relevante omrader, er beskyttet
mod uautoriseret adgang, indtraangen og miljpmaessige pavirknin-
ger sdsom brand, vand- og strgmforstyrrelser.

| det omfang fysisk sikkerhed og miljgsikring helt eller delvist er
outsourcet til tredjepart, forpligter databehandleren sig til at sikre,
at sadanne underleverandgrer efterlever tilsvarende sikkerhedsni-
veau og krav, som fglger af denne aftale og geeldende databeskyt-
telseslovgivning.

Enhedsstyring

Databehandleren har implementeret politikker for sikker handte-
ring, opbevaring og vedligeholdelse af alt fysisk udstyr for at mini-
mere risikoen for datatab og uautoriseret adgang.

Databehandleren fgrer en fortegnelse over IT-udstyr, der anven-
des til behandling af personoplysninger.

Ved ophgr af ansaettelse skal udstyr returneres og kontrolleres.
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Al data pa returneret udstyr slettes i overensstemmelse med in-
terne politikker, og udstyr, der tages permanent ud af drift, destru-
eres og data slettes sikkert.

Udstyr skal opbevares forsvarligt uden for arbejdstid og under
transport.

Al adgang til netvaerk og systemer fra enheder styres centralt.

Mistet eller stjdlet udstyr skal straks indrapporteres, hvorefter pas-
sende sikkerhedsforanstaltninger iveerksaettes, herunder fjernslet-
ning.

C.3 BISTAND TIL DEN DATAANSVARLIGE

c.3.1 Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstraekning — bista den da-
taansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfgre sddanne tekniske og
organisatoriske foranstaltninger, som kan bidrage til den dataansvarliges mulighed for at besvare anmod-
ninger om udgvelsen af de registreredes rettigheder

C.4 OPBEVARINGSPERIODE/SLETTERUTINE

c.4.1Ved ophgr af Aftalen vedrgrende behandling af personoplysninger, skal Databehandleren enten
slette eller tilbagelevere personoplysningerne i overensstemmelse med afsnit 11.

C.5 LOKALITET FOR BEHANDLING

c.5.1 Behandling af personoplysninger omfattet af naervaerende bestemmelser foretages pa databehandlerens
egne adresser samt hos godkendte underdatabehandlere.

c.5.2 Den Dataansvarlige giver instruks til, at personoplysninger behandles af de underdatabehandlere, der er
naevnt i bilag B, samt pa de pageeldende lokationer heri.

c.5.3 Behandling af personoplysninger kan desuden finde sted via fjernarbejde, safremt dette sker i overens-
stemmelse med databehandlerens interne politik for fjernarbejde.

C.6 INSTRUKS VEDR@RENDE OVERF@RSEL AF PERSONOPLYSNINGER TIL TREDJELANDE

c.6.1 Databehandleren tilstraeber, at personoplysninger behandles og opbevares inden for EU/E@S. Overfgrsel
af personoplysninger uden for EU/E@S finder som udgangspunkt ikke sted.

c.6.2 | enkelte tilfaelde kan personoplysninger overfgres til Grgnland, men alene i relation til behandling af op-
lysninger om grgnlandske virksomheder og i overensstemmelse med den Dataansvarliges instruks.

c.6.3 Underdatabehandlere i Grgnland er alene involveret i behandling af data for grgnlandske virksomheder
og efterlever relevante databeskyttelses-krav for den pagzaldende behandling.
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C.7 PROCEDURER FOR DEN DATAANSVARLIGES REVISIONER, HERUNDER INSPEKTIONER, MED
BEHANDLINGEN AF PERSONOPLYSNINGER, SOM ER OVERLADT TIL DATABEHANDLEREN

c.7.1 Databehandleren skal arligt og uden saerskilt vederlag foranledige udarbejdelse af en revisionserklzaering
omhandlende Databehandlerens informationssikkerhedsniveau, og hvilke foranstaltninger Databehandle-
ren har truffet. Revisionserklzeringen skal indeholde en gennemgang af etablerede ledelsessystemer og en
afrapportering af effekten heraf samt den udpegede tredjemands anmaerkninger.

c.7.2 Erklzeringen er udarbejdet af en uafhaengig tredjepart vedrgrende Databehandlerens og underdatabe-
handlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse bestemmelser.

c.7.3 Der er enighed mellem parterne om, at fglgende typer af certifikat kan anvendes i overensstemmelse med
disse Bestemmelser:

e [SAE3000

c.7.4 Safremt der gnskes udarbejdet en 1ISO027001/1S027701 eller ISAE3402 revisorerklzaering sker dette for den
dataansvarliges regning.

c.7.5 Certifikatet fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige
kan anfaegte rammerne for og/eller metoden i auditeringen og kan i sadanne tilfaelde anmode om en ny
auditering for egen regning under andre rammer og/eller under anvendelse af anden metode.

c.7.6 Baseret pa resultaterne af auditeringen, er den dataansvarlige berettiget til at anmode om gennemfgrelse
af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttelsesforordningen, da-
tabeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.

Fysisk inspektion

c.7.7 Den dataansvarlige eller dennes reprasentant har ret til at gennemfgre inspektioner af de fysiske lokalite-
ter og systemer, hvorfra databehandleren behandler personoplysninger. Fysiske inspektioner kan dog
alene finde sted pa databehandlerens erhvervsmaessige adresser.

c.7.8 For at anmode om at foretage en kontrol skal den Dataansvarlige fremsende en detaljeret kontroloversigt
mindst tredive (30) kalenderdage forud for den foreslaede kontroldato til Databehandleren med beskri-
velse af det foreslaede omfang, varighed og starttidspunkt for kontrollen.

¢.7.9 Den Dataansvarlige accepterer at afholde alle omkostninger forbundet med sddanne inspektioner og ac-
cepter:

a) |alle tilfeelde skal kontroller foretages inden for normal arbejdstid pa det pageeldende sted, i medfgr
af Databehandlerens politikker, og ma ikke pa urimelig made gribe forstyrrende ind i Databehandle-
rens forretningsdrift.

b) Vederlaget til Databehandleren i henhold til det ovenstaende beregnes pa grundlag af det tidsforbrug,
Databehandleren anvender pa fremskaffelsen af informationen, og efter medgaet tid (T&M) til time-
priserne angivet i databehandlerens Generelle Vilkar og Betingelser.

c) Databehandleren har derudover krav p3, at den Dataansvarlige daekker eventuelle eksterne omkost-
ninger afholdt af Databehandleren til fremskaffelse af informationen, herunder omkostninger afholdt
til eventuelt forngden bistand fra underdatabehandlere.
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C.8 C.8 PROCEDURER FOR REVISIONER, HERUNDER INSPEKTIONER, MED BEHANDLING AF
PERSONOPLYSNINGER, SOM ER OVERLADT TIL UNDERDATABEHANDLERE

c.8.1 Databehandleren indhenter pa baggrund af en risikovurdering arligt dokumentation for relevante under-
databehandleres overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret og disse bestemmelser. Der er enighed mellem parterne om,
at processen for gennemfgrelse, og tilstraekkeligheden heraf, dokumenteres via den Dataansvarliges revi-
sion af Databehandleren jf. C.7.

¢.8.2 Hvis yderligere information vedrgrende underdatabehandleres overholdelse af databeskyttelsesforord-
ningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse be-
stemmelser skal leveres til den Dataansvarlige, vil Databehandleren, for den Dataansvarliges regning, ind-
hente den, efter skriftlig aftale, forngdne og tilgeengelige dokumentation hos underdatabehandlere.

BILAG D PARTERNES REGULERING AF ANDRE FORHOLD

d.1 @vrige forhold reguleres i hovedaftalen mellem parterne.
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